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Téssé kandidaatintyossé tutkitaan mobiilien tietoliikennejarjestelmien emulointiratkai-
suja. Tarkoituksena oli 16ytéé erilaisia ratkaisuja, jotka soveltuvat suosituimipien kéay-
tossdolevien mobiilialustojen tutkimukseen. Erityisesti keskityttiin tdysin ohjelmalli-
siin ratkaisuihin ja ulkopuolelle rajattiin fyysiseen laitteistoon perustuvat ratkaisut.
Tyo suoritettiin kirjallisuustutkimuksena ja mink&énlaista kokeellista osuutta ei liitet-

ty mukaan.

Tyossa loydettiin kaksikin erillistd kdynnissd olevaa tutkimusta Android-jarjestelmén
tietoliikenne-emuloinnista, mutta ei vield julkaistuja tuloksia. Muille suosituille mobii-
lialustoille ei 16ydetty lainkaan viitteitd samansuuntaisesta tutkimuksesta. Samalla to-
dettiin, ettéd tutkittavalla mobiilialustalla on suuri vaikutus kédytettavaan emulointira-
japintaan, joka taas vaikuttaa kédytettdvan tietoliikennesimulaattorin valintaan. Lisak-
si emulaattorit keskittyvét erilaisten asioiden tarkkaan mallintamiseen, jolla on myds
vaikutusta emulaattorin valintaan. Mobiilijarjestelmien yhteydessa jarkevéa voikin olla
valita emulaattori joka on erityisesti keskittynyt langattomien verkkojen mallintami-

seell.

Viahéisestd tutkimustiedon méardsta voidaan padtelld, ettd mobiilien tietoliikennejér-
jestelmien emulointi on haastava sovellusalue. Aiheesta kuitenkin selkeésti tarvitaan
jatkotutkimusta, silla mobiilitiedonsiirron lisdéntyessd téllaisten jérjestelmien tutki-

mukseen tarvitaan luotettavia tyockaluja.
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1 Johdanto

Tama kandidaatintyo késittelee tietoliikennejirjestelmien emuloinnissa kaytettyja ratkai-
suja, niiden eroja ja ongelmia keskittyen erityisesti mobiilien tietoliikennejirjestelmien

emulointiin.

Tietoliikennejirjestelmien emuloinnissa kantava ajatus on erilaisten tietoliikenneproto-
kollien ja -ohjelmistojen toiminnan tarkastelun helpottaminen. Teknologian avulla on
mahdollista muodostaa ohjelmallinen verkko kahden tietokoneen, virtuaalikoneen, tieto-
koneohjelman tai muun verkkolaitteen vilille. Tamén verkon ominaisuuksia on mahdol-
lista muuttaa helposti lisdédmaélla esimerkiksi viivettd, rajoittamalla nopeutta, aiheutta-
malla virheité tiedonsiirtoon tai pudottamalla osa tietoliikennepaketeista. Ndin ohjelman
toimintaa voidaan tarkastella erilaisissa verkko-olosuhteissa ilman oikean verkon rakenta-

mista.

Tassa tyossd on tarkoitus tutustua erilaisiin tietoliikennejirjestelmien emulointiin kehi-
tettyihin ohjelmistopohjaisiin ratkaisuihin ja niiden ominaisuuksiin. Pddasiallinen huomio
keskittyy mobiileihin ratkaisuihin, eli ohjelmistoihin, joilla voidaan emuloida esimerkiksi

langaton verkko dlypuhelimille suunnatun ohjelmiston tarkasteluun.

Alypuhelimille suunnattujen ohjelmien mééird on kasvanut rdjahdysméisesti muuta-
man viime vuoden aikana. Samalla kun puhelimien tietoliikenneyhteydet paranevat,
myo6s ohjelmien siirtdmé dataméird kasvaa. Saataville on tullut esimerkiksi BitTorrent-
ohjelmistoja dlypuhelimille. Téllaista valtavia tietoméaria siirtdvad ohjelmaa kehittéessa
on tarkedd saada tietoa siitd, kuinka ohjelma kayttaytyy erilaisissa verkko-olosuhteissa.

Toistaiseksi talldiseen analysointiin ei ole ollut saatavilla erityisen monipuolisia tyokaluja.

Téssa kandidaatintyossa etsitdéan erityisesti vastausta kysymykseen siitd, millaisia mobii-
lilaitteiden kanssa kaytettaviksi soveltuvia tietoliikennejérjestelmien emulointiratkaisuja
on olemassa. Toimivatko jérjestelmét suosituimpien &lypuhelinalustojen, kuten Applen
i0S, Googlen Android tai Microsoftin Windows Phone -kayttojéarjestelmien kanssa?
Millaisia rajoitteita nailla jérjestelmilla on? Millaisia esteitd mobiilien tietoliikenne-

emulaattoreiden kehitykselle on?

Tyon tavoitteena on loytdda mahdollisimman realistisia tuloksia antavia tietoverkkojen
emulointiratkaisuja. Néistd ratkaisuista halutaan l6ytda parhaat ominaisuudet ja vaka-
vimmat puutteet. Samalla tutkitaan alan tulevia kehityssuuntia sekd téarkeimpiéa paran-

nuskohteita.

Kirjallisuustutkimuksen ulkopuolelle jétetéén erilaiset laitteistopohjaiset verkkoemuloin-
tiratkaisut, silld erillisen laitteiston hankkiminen ei varsinaisesti tue tekniikan kéyttoon-
oton helppoutta tai haluttuja kustannusséddstoja. Naistd ratkaisuista ei myoskédén ole

saatavilla akateemista tutkimustietoa yhtd hyvin kuin ohjelmistopohjaisista ratkaisuista.



Tyosséd huomattiin, ettd mobiilien tietoliikennejérjestelmien emulointiin ei ole juurikaan
kehitetty ratkaisuja. Useat emulaattorit tukevat langattomia ldhiverkkoja ja jopa 4G-
verkkoja, kuten LTE, mutta kirjallisuudessa ei mainittu kayttoa mobiililaitteiden tai -
alustojen kanssa. Tilanteen parantamiseksi esitetddan muutamia ratkaisuja, joilla mobiili-
laitteet olisi mahdollista yhdistdd nykyisiin tietoliikennejérjestelmien emulointiratkaisui-
hin.

Aluksi perehdytaén sithen mité on tietoliikennesimulointi, silld emulointi perustuu hyvin
vahvasti tdhén teknologiaan. Tamén jalkeen médritelladn mité tietoliikennejérjestelmien
emulointi oikeastaan tarkoittaa ja mihin teknologiaa kéytetddn. Neljas luku keskittyy
erilaisiin emulointiratkaisuihin ja niiden ominaisuuksiin. Viidennessa luvussa kerrotaan
ratkaisujen puutteista seké tulevista kehityssuunnista. Lopuksi esitetddn yhteenveto tut-

kimuksesta ja tédrkeimmisté tuloksista.

2 Tietoliikennejirjestelmien simulointi

Koska tietoliikennejérjestelmien emulointi perustuu voimakkaasti tietoliikennesimuloin-
tiin, on aluksi tarkedd ymmartaéd, mitd simulointi on. Téssé luvussa esitellddn simuloin-
nin késite yleisesti seké perehdytédn hiukan tietoliikennejérjestelmien simulointiin silté

osin kuin se on tarpeellista tdmén kandidaatintyon varsinaisen aiheen kannalta.

Banks et al. [2] mé&é&rittelee simuloinnin olevan oikean prosessin tai jérjestelmén toimin-
nan jiljittelyéd ajan kuluessa. Samalla luodaan jérjestelmén tilasta keinotekoinen historia,
jonka perusteella tehdddn johtopéaitoksid oikean jérjestelmén toiminnasta. Simulaatioita
voidaan kayttaa esimerkiksi jéarjestelméé suunniteltaessa erilaisten ratkaisujen toiminnan

arvioimiseen erilaisissa olosuhteissa.

Simulaatioiden ymmaértamiseksi on tédrkedd ymmértdd muutaman peruskésitteen sisél-
t0. Ensinndkin entiteetti on yksittdinen kiinnostuksen kohde. Tietoliikennejérjestelmien
tapauksessa entiteetteja voivat olla esimerkiksi ohjelmat, tietokoneet tai tietoliikennepa-
ketit. Jarjestelmd on entiteettien ja niiden vélisten suhteiden muodostama kokonaisuus.
Esimerkiksi verkko voi siséltéa entiteetit tietokone, kytkin, reititin ja linkki. Kolmas oleel-
linen késite on malli, joka tarkoittaa matemaattista esitysté jostakin jirjestelmasta. Silla
kuvataan tutkittavan asian kannalta oleelliset jarjestelmén osat helpommin késiteltavés-
s muodossa. Simulaatioiden yhteydessd malli on yleisesti esitettéivé tietokoneen ja simu-

laattorin ymmértdmassa muodossa, toisin sanoen ohjelmakoodina. [17]

Wehrle et al. [I7] mukaan tietoliikennejérjestelmis simuloitaessa yleisin simulaatiotyyppi
on diskreettien tapahtumien simulointi (discrete-event simulation). Téssd simulaatiotyy-
pissé jarjestelmén tila voi muuttua vain yksittaisina ajanhetkiné, ei jatkuvasti. Simulaatio

koostuu tapahtumista, jotka tapahtuvat ennalta méaarattyind ajanhetkinéd. Tapahtuma voi



muuttaa jarjestelmén tilaa ja se voi ajastaa uusia tapahtumia jollekin tulevalle ajanhet-
kelle. Esimerkiksi paketin ldhetys verkkoon muuttaa jarjestelmésséa verkon tilaksi varattu
ja ajastaa uuden tapahtuman, kun paketti vastaanotetaan verkosta. Simulaatio késit-
telee tapahtuman kerrallaan ja etenee sitten seuraavaan tapahtumaan. Tata jatketaan
niin kauan kuin jarjestelméssa on tapahtumia jiljella tai ennalta mééritetty lopetushetki
saavutetaan. Jokaisen tapahtuman hetkelld systeemin tilaa kuvaavista muuttujista tal-
lennetaan tarpeellinen mééra tietoa analysoitavan ilmion ymmértdmiseksi. Mahdollista
on esimerkiksi tallentaa muuttujien tilastollisia arvoja tai jopa kaikki muuttujien saamat

arvot.

Wehrle et al. [I7] mainitsee muista tunnetuista simulaatiotyypeistd esimerkkeind Monte
Carlo -simulaation, jatkuvan simuloinnin (continuous simulation), taulukkolaskentasimu-
laation (spreadsheet simulation) seké jilkivetoisen simulaation (trace-driven simulation).
Téassé tyossa naistd simulaatiotyypeisté ei kuitenkaan kerrota tdmén enempéé, silla tie-

toliikennejérjestelmid simuloitaessa niitd ei juurikaan kayteta [17].

Tietoliikennejérjestelmié simuloitaessa halutuista verkon laitteista ja ohjelmistoista muo-
dostetaan malli, joka kuvaa tutkittavan ilmion kannalta oleelliset asiat tarkasti, mutta voi
jattaa huomiotta ilmicon liittymattomia yksityiskohtia. Esimerkiksi reititinta tarkastel-
taessa malliin kuvattavia ominaisuuksia voivat olla puskurin koko, pakettien jonotusviive,
liitdntojen nopeus ja viive. Yksittaista linkkid kuvattaessa taas kiinnostavia voivat esimer-
kiksi olla kaistanleveys ja viive. Abstraktiotaso on kuitenkin térkedaé valita tutkittavan
sovelluksen mukaan. Matalan tason tietoliikenneprotokollaa simuloitaessa linkin fyysisil-
14 ominaisuuksilla voi olla merkitysté, kun taas jotakin sovellusta simuloitaessa fyysisten
ominaisuuksien simulointi tekisi simulaatiosta vain hitaamman tarjoamatta tutkimuksen

kannalta oleellista tietoa.

Eri simulaattoreista 16ytyy valmiita malleja useille eri verkon laitteille ja protokollille. Té-
méan takia onkin usein kaytannollisinta valita kdytettdva simulaattori sen mukaan, miké
simulaattori tarjoaa valmiina mahdollisimman suuren osan suoritettavaan tutkimukseen
tarvittavista malleista. Tietenkin samalla on myos tarkistettava, ettd valmiit mallit ovat
riittdvan tarkkoja ja niistd saadaan tarvittu tutkimusdata ulos kédyttokelpoisessa formaa-

tissa.

Simulaattoria valitessa verkkotopologioiden mallintamisen helppoudella voi oilla huomat-
tava merkitys. Joissakin tapauksissa topologioilla ei ole vélid, vaan riittdd esimerkiksi
yksi linkki kahden solmun (node) vélilld, kunhan vain linkille saadaan simuloitua kais-
tanleveys, viive ja mahdollisesti hairioita. Toisissa tapauksissa taas tarvitaan suuri méaara
solmuja ja niiden vélille erilaisista linkeistd muodostuta monimutkainen verkko. Liséksi
mobiileja jarjestelmis simuloitaessa langattomien verkkojen liikkuvuusmalleilla voi olla

hyvinkin paljon kayttoa.



Kaytdnnossi tietoliikennejérjestelmia simuloitaessa halutuista verkon laitteista, linkeisté
ja ohjelmistoista muodostetaan kokonaisuus, joka vastaa jotakin realistista tai teoreet-
tista tilannetta. Simuloidut ohjelmistot tuottavat liikennettd jonka simuloidut laitteet
valittavat haluttuihin simuloituihin kohteisiin. Esimerkiksi tietoliikenneprotokollaa suun-
niteltaessa simulaatioon lisédtéddn ohjelmisto, joka tuottaa protokollan mukaista litkennet-
té. Lisdksi voidaan lisdtd muunlaista liikennettd tuottavia ohjelmistoja, jotta ndhdéan
kuinka tutkittava protokolla toimii, kun verkossa on muutakin liikennetta. Koska simu-
laatiossa liikenteen maérda ja reitteja sekd verkon rakennetta ja linkkien kapasiteetteja
on helppo muuttaa, on simulaatio hyvin kdyttokelpoinen tapa tietoliikennejérjestelmien

tutkimuksessa.

Simulaatioiden muokattavuus ja monipuolisuus on tavallaan myos tdmén ldhestymista-
van suurin ongelma. Valmiit tietoliikenneprotokollien ja -ohjelmistojen toteutukset eivét
useimmiten sovellu suoraan simulaattorin kanssa kaytettaviksi, vaan ne taytyy toteuttaa
uudelleen kdytetyn simulaattorin ymméartdmaéssd muodossa. Uudelleentoteutus voi olla
hyvinkin aikaavievé, vaikea ja virhealtis operaatio. Virheellisilla malleilla saadut testi-
tulokset voivat pahimmillaan antaa tdysin va#draa tietoa ja ohjata suunnittelua vadradn

suuntaan.

3 Tietoliikennejirjestelmien emulointi

Téassd luvussa kerrotaan mité tietoliikennejérjestelmien emulointi on, mihin sité voidaan

kéyttad ja millaisia mahdollisia tulevaisuuden kdyttokohteita tekniikalla on.

Fall [5] méaérittelee tietoliikennejirjestelmien emuloinnin (network emulation) tarkoitta-
van jarjestelyéd jossa aidot protokollatoteutukset voivat vaikuttaa ajettavaan simulaa-
tioon. Teknologian avulla aidon ohjelmiston tuottama liikenne voidaan syéttaa simulaat-
toriin ja vastaavasti simulaattorin tuottama liikenne ulkopuoliselle ohjelmalle. Lisdksi
emulaatiossa simuloidut tietoliikennejirjestelmien osat voivat toimia yhteistyossa fyysis-
ten jarjestelmén osien, kuten verkkolaitteiden kanssa. Liu [9] mukaan ero simulaation ja
emulaation vililla onkin juuri siiné, ettd simulaatio on taysin virtuaalista, mutta emulaa-
tio keskittyy yhteisvaikutukseen oikeiden ohjelmistototeutusten ja simuloitujen toteutus-

ten valilla.

Liu [9, kapale 5] maérittelee késitteen reaaliaikainen tietoliikennejérjestelmien simuloin-
ti (real-time network simulation) tarkoittavan ratkaisua jossa tietoliikenneverkkoa simu-
loidaan reaaliajassa ja simulaatio vuorovaikuttaa oikeiden sovellusten ja oikean verkko-
liikkenteen kanssa. Nainollen seké tietoliikennejarjestelmien emulointi ettéd reaaliaikainen

simulointi voidaan néhda hyvin samanlaisina tekniikoina.

Emulointi yhdistdéd fyysisten testijérjestelmien ja simulaation parhaita puolia. Useim-



mat tietoliikennejérjestelmien emulointiratkaisut perustuvat tietoliikennesimulaattorei-
hin, joissa on jonkinlainen rajapinta oikean verkkoliikenteen kanssa vuorovaikutukselle.
Niin muokkaamattomien ohjelmisto- tai protokollatoteutusten tuottama liikenne voidaan
altistaa simulaattorin tuottamaan helposti muokattavaan ja toistettavissa olevaan verk-
koympéristoon. Tutkittavaa protokollaliikennettéd voidaan hairitd tiputtamalla pakette-
ja, muuttamalla pakettien saapumisjarjestysté, aiheuttamalla virheita tiedonsiirtoon ja
useilla muilla tavoilla. Verkkoliikenteeseen voidaan liséta viivettd tai kiytettévissa olevaa
kaistaa rajoittaa, jolloin voidaan havainnoida hitaan tietoliikennelinkin vaikutusta ohjel-
miston toimintaan. Simuloituun verkkoon voidaan myds lisdtd muuta verkkoliikennetté
joka héiritsee tutkittavaa ohjelmistoa. Néin voidaan varmistua siitd, ettd sovellus toimii
myos oikeissa kédyttotilanteissa joissa verkon toimintaan ei voi ikiné luottaa taydellisesti.
Kuvassa|l| on esitetty esimerkki siitd, kuinka kaksi tietokonetta voidaan yhdistda toisiinsa

simuloidulla verkolla.

Simulated network

Kuva 1: Esimerkki tilanteesta, jossa kaksi oikeaa tietokonetta kommunikoivat kytkimisté

ja reitittimisté koostuvan simuloidun verkon vélityksella.

Emuloinnista puhuttaessa on hyva mainita myos suuret testipedit, jotka yhdistavét emu-
lointia ja fyysisid verkkoja. Erds hyvin tunnettu esimerkki téllaisesta jérjestelmésta on
Emulab [19], joka kuvaa emuloidun verkkotopologian fyysisiin tietokoneisiin ja verkko-
laitteisiin. Emulab koostuu sadoista toisiinsa liitetyisté tietokoneista, jotka on yhdistetty
toisiinsa nopealla ldhiverkolla, jonka rakennetta voidaan muuttaa ohjelmallisesti kiayttaen
virtuaalisia ldhiverkkoja (Virtual LAN, VLAN). Tamén liséksi linkkien kapasiteettia, vir-
heherkkyytté ja muita ominaisuuksia voidaan kontrolloida ohjelmallisesti. Koska jokainen
emulaation solmu kuvataan yhteen fyysiseen laitteeseen, voidaan tutkittavien ohjelmien
resurssien kayttod havainnoida tarkasti. Samalla kaikki kiytettéavat kayttojarjestelmaét,
protokollat ja ohjelmistototeutukset toimivat tédysin muokkaamattomina, jolloin testitu-

lokset ovat realistisia. Samankaltaisia toteutuksia ovat myos esimerkiksi langattomien



verkkojen emulointiin suunnattu Orbit [13] sekd planeetan kattavien suuren mittakaavan

verkkojen tutkimukseen suunniteltu Planetlab [12].

Tietoliikennejérjestelmien emuloinnin suurin etu on kuitenkin siiné, ettéd teknologia mah-
dollistaa hyvinkin monimutkaisten verkkotopologioiden luonnin ilman fyysisten laitteiden
hankintaa. Verkot voivat siséltdéd esimerkiksi langallisia ldhiverkkoja, valokuitulinkkej,
langattomia ldhiverkkoja tai LTE-verkkoja. Varsinkin uusiin langattomiin verkkoihin tar-
vittavat laitteet ovat vaikeasti saatavia ja hinnakkaita, joten ndiden verkkojen korvaami-
nen simulaatiolla on erittdin houkutteleva vaihtoehto. Lisdksi langattomiin verkkoihin
vaikuttavat ulkopuoliset héiriot, joten testitulokset eivét vialttdmétta ole toistettavissa.
Emuloidulla verkolla téllaisia ongelmia ei ole. Liséksi emulaatiossa verkkoihin on todel-
la helppo syottda ylimaaraista liikennettd héiritsemédn tutkittavaa sovellusta. Fyysisid
verkkoja kéytettdessd taas muun verkkoliikenteen kayttdminen ei valttaméattd onnistu

helposti, tai liikenne ei ole toistettavissa samanlaisena testikertojen valilla.

4 Emulointitekniikat

Téssé luvussa perehdytédén erilaisiin tietolitkennejarjestelmien emulointiratkaisuihin. Eri-
tyisesti huomiota kiinnitetdén siihen, kuinka nédmé ratkaisut soveltuvat mobiilien jérjes-
telmien emulointiin. Erilaiset emulointiratkaisut pyritdén ryhmitteleméén loogisesti, jol-
loin erilaisten emulaattoreiden tunnusomaisia piirteitd on helpompi vertailla kesken&én.
Tyossa esitellddn pintapuolisesti aiemmassa kirjallisuudessa esitettyja emulaattoreiden
ryhmittelyvaihtoehtoja jonka jilkeen perehdytdédn tarkemmin emulointirajapintojen luo-

kitteluun.

4.1 Emulaattoreiden luokittelu

Aiemmin kirjallisuudessa esitettyjid ryhmittelyperusteita ovat esimerkiksi emulaattorin
tarkein sovellusalue, tietoisuus topologiasta tai hajautettavuus. Téasséd kandidaatintyossa
esitelty lista erilaisista ryhmittelyperusteista ei ole missdén nimessia kattava, vaan se on

esitetty ldhinné esimerkkind ja pohjatietona.

Liu [9] jakaa emulaattorit kolmeen luokkaan, linkkikeskeisiin, solmukeskeisiin ja verkko-
keskeisiin emulaattoreihin. Nimens&d mukaisesti ensimmaéisen ryhmén emulaattorit keskit-
tyvét yhden tai muutaman linkin emulointiin. Esimerkiksi DummyNet [14] kuuluu tdhén
ryhmaédn. Solmukeskeiset emulaattorit taas erikoistuvat yhden solmun sisédisen toiminnan
emulointiin. Tdmé&n ryhmén emulaattoreissa pyritddn jaljitteleméasin mahdollisimman tar-
kasti oikeaa verkkopinoa. Esimerkkejé solmukeskeisistd emulaattoreista ovat ENTRAPID

[7], seki NCTUns [16]. Verkkokeskeisten emulaattorien paamééréind on mallintaa koko-



naisen suuren verkon vaikutusta verkkoliikenteeseen. Tamén ryhmén emulaattoreilla voi-
daan mallintaa esimerkiksi internetin tyyppinen verkko, jossa on hyvinkin monimutkainen

topologia. Esimerkiksi ModelNet [15] voidaan luokitella verkkokeskeiseksi emulaattoriksi.

Linkkikeskeisia emulaattoreita kdytetdan yleisesti silloin, kun emuloitavan verkon raken-
teella ei ole vilia, vaan tutkimuksen kannalta on riittavia, ettd emulaattori muokkaa tut-
kittavan sovelluksen verkkoliikennetté halutulla tavalla. Toisin sanoen siis merkityksellista
on verkon kapasiteetti, viive, kadonneiden pakettien mééré ja siirtovirheet. Solmukeskei-
sid emulaattoreita taas on yleisesti kdytetty tutkimukseen silloin kun merkityksellistd on
protokollan tarkka toiminta oikean kayttojérjestelmén siséilld, eikd niink&dén verkon toi-
minta. Tédmén ryhmén emulaattorit usein toteuttavat suoraan esimerkiksi kayttojarjes-
telmén verkkorajapintaa vastaavan rajapinnan. Téllaista emulaattoria varten kehitetty
ohjelma voidaan yleisesti siirtdd oikeaan kayttéon hyvin helposti, silld rajapinnat ovat
lahes identtisid. Verkkokeskeisid emulaattoreita taas kdytetddn silloin, kun merkityksel-
listd on koko verkon toiminta kokonaisuutena. Néiden emulaattoreiden suunnittelussa
on siis erityisesti keskitytty siihen, kuinka useat samaa linkkid kuormittavat tietovirrat

vaikuttavat toisiinsa.

Gu ja Fujimoto [0] jakaa emulaattorit kahteen kategoriaan sen mukaan, mallintavatko ne
emuloitavan verkon topologiaa. Topologiatiedottomat (topology-unaware) emulaattorit
abstraktoivat emuloidun verkon yhdeksi linkiksi jolla on tietyt parametrit. Esimerkkeja
tdméan ryhmén emulaattoreista ovat NIST Net [4], DummyNet [14] ja ModelNet [15]. To-
pologiatietoiset (topology-aware) emulaattorit, kuten jo aiemmin mainittu Emulab [19]
ja EMPOWER [20] taas kuvaavat emuloitavan verkon useisiin tietokoneisiin. Jalkimmaéi-

sestd ryhméstd kdytetddn myos nimitystd hajautettu verkkoemulointi [6].

Jako topologiatietoisten ja -tiedottomien emulaattoreiden vililld voidaan tavallaan ndhd&
myo6s jakona tédysin ohjelmallisten ja osittain laitteistopohjaisten emulaattoreiden vélilla.
Topologiatiedottomat emulaattorit toteuttavat linkkien parametrit tdysin ohjelmallisesti,
samoin kuin ainakin osan linkeista. Topologiatietoisissa taas jokaista emuloitua linkkié ja

solmua vastaa myo0s fyysinen linkki ja solmu.

4.2 Emulointirajapintojen luokittelu

Mobiilijérjestelmien emulointia ajatellen mik&én yllamainituista luokitteluperusteista ei
erityisen hyvin tue soveltuvan emulaattorin valintaa. Erilaiset mobiilijarjestelmét aset-
tavat hyvinkin paljon toisistaan poikkeavia vaatimuksia emulointirajapinnalle, eli taval-
le jolla emulaattori kaappaa oikeiden sovellusten liikenteen. Bradford et al. [3] esittelee
erilaisia emulointirajapintoja, joihin perehdytéin seuraavaksi hiukan tarkemmin. Jokai-
sesta rajapinnasta esitellddn niiden ominaisuudet seké yritetddn arvioida miten rajapin-

ta mahdollisesti soveltuu kaytettaviksi mobiilijarjestelmien kanssa. Jokaisesta ryhmaésta

10



annetaan myos esimerkkeja ryhméaan kuuluvista emulaattoreista.

Ensimmaéinen ryhmé on kédyttojarjestelmén ohjelmistotasolla (application level) tiedon-
siirron kaappaavat emulaattorit. Téssé tekniikassa emulaattori tarjoaa suoritettaville oh-
jelmille samantyyppisen kommunikoinnin kuin kéyttojérjestelmén socket-rajapinta. Emu-
laattori siis kdytdnnossd asettuu sovelluksen ja kayttojarjestelméan valiin kaappaamaan
liikenteen. Esimerkkiné tamén kategorian emulaattoreista voidaan mainita EmuSocket [1]
joka on Java-ohjelmille suunnattu tietoliikenne-emulaattori. EmuSocket korvaa Javan vir-
tuaalikoneessa OutputStream- ja InputStream-luokat omilla toteutuksillaan, jotka eivét
valitd liikennetta kdyttojarjestelmén verkkopinolle, vaan emulaattorille. Tama tekniik-
ka antaa sovelluskehittéjille kaksi eri vaihtoehtoista tapaa sovelluksen liittdmiseksi emu-
laattoriin. Ensinnékin kehittdja voi itse kirjoittaa sovelluksen kéayttdméadan Emusocket-
tyokalupaketin tarjoamaa socket-rajapintaa haluamissaan kohdissa, jolloin kaiken ohjel-
miston liikenteen ei tarvitse vélittyd emulaattorille. Vaihtoehtoisesti kaikki jarjestelméan
socket-rajapinnalle tarkoitetut kutsut voidaan ohjata EmuSocket-rajapinnalle, jolloin oh-
jelman ldhdekoodia ei tarvitse muokata. Kuvassa [2] on esitetty kuinka EmuSocket kaap-
paa ohjelmiston liikenteen. Kun ohjelma tahtoo ldhettéa liikennettéd verkkoon, se kutsuu
emulaattorin rajapinnan tarjoamaa lahetysfunktiota, joka muokkaa litkennetté asetetun
verkkoprofiilin mukaan. Tamaén jéalkeen emulaattori vélittéaa litkkenteen kéyttojarjestelman

verkkopinolle.

Ohjelmistotasolla liikenteen kaappaavat emulaattorit eivéit todennékdoisesti sovellu mobii-
lijarjestelmien kanssa kiytettaviksi kovinkaan hyvin, silld ratkaisu vaatii joko ohjelmiston
tai kiyttojarjestelméan muokkaamista. Useimmista kiinnostavista mobiiliohjelmistoista ei
ole ldhdekoodia saatavilla, joten ensimmaéinen ratkaisu ei ole useimmiten kéytettévissa.
Yleisimmisté mobiilialustoistakin vain Android on avointa koodia, joten useissa tapauk-
sissa kayttojarjestelméakéan ei ole mahdollista muokata. Toisaalta taas vaikka kayttojér-
jestelmén muokkaaminen olisi mahdollista, ei tdmé valttaméatta ole jarkevaa, silla téalloin
lilkkenteen kaappaus joudutaan tekemédn joko tehoiltaan rajatussa mobiililaitteessa tai
mobiililaitetta emuloivassa ympéristossé, joka ei valttaméatta ole tehokkuudeltaan riitta-

vé tai el vastaa tarpeeksi tarkasti oikeaa suoritusympéristoa.

Toiseen ryhméén luokitellaan unixin tun/tap-verkkorajapintaa (network tunnel, network
tap) kiyttavit emulaattorit. Tun ja tap ovat unix-kernelin tarjoamia virtuaalisia verk-
korajapintoja, jotka antavat kayttajatason ohjelmistoille mahdollisuuden késitelld kayt-
tojarjestelmén verkkopinon lapi kulkevia paketteja. Kun jokin tietoverkkoa kéyttéava oh-
jelmisto ldhettda dataa, sen sijaan ettd kéyttojarjestelmén verkkopino ldhettéisi datan
kéayttéaen fyysistd verkkolaitetta vélitetaankin data tun/tap-rajapintaa hyodyntavélle oh-
jelmistolle, tassa tapauksessa emulaattorille. Vastaavasti emulaattori voi kirjoittaa dataa
tun/tap-rajapinnan avulla, jolloin verkkopino vilittdd datan verkko-ohjelmistolle aivan

kuin se olisi tullut fyysisesté verkosta. Tekniikka on siind mielesséd erittdin kaytannolli-
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Kuva 2: EmuSocket-emulaattori Korvaa Java-virtuaalikoneen verkkorajapinnan omalla

yhteensopivalla rajapinnallaan ja siten kaappaa ohjelmiston tuottaman verkkoliikenteen.

[

nen, ettd verkkoa kéyttdvaa sovellusta ei tarvitse muokata milladn tavalla emulaattoriin
yvhdistettdaessa. Sovelluksen ei myoskéaian tarvitse olla jollakin tietylld ohjelmointikielelld
toteutettu, vaan tekniikka toimii minké tahansa sovelluksen kanssa. Esimerkiksi ns-3 si-
mulaattori sisdltdd TapBridge-komponentin, jonka avulla simulaattori voidaan yhdistaé
tap-rajapintaan ja kdyttdd sitd emulaattorina [11]. Kuvassa [3| on esitetty kuinka vir-
tuaalikone on mahdollista yhdistdd ns-3 simulaattorin TapBridge-komponentin avulla.
Ohjelmiston tuottama verkkoliikenne vilitetddn normaalisti kayttojéarjestelmén verkko-
pinolle, jossa se etenee virtuaaliselle tap-verkkolaitteelle. Téalta verkkolaitteelta litkenne
etenee erityisen sillan (bridge) kautta toiselle tap-verkkolaitteelle joka vuorostaan vélittaa

liikenteen simulaattorille.

Mobiilijarjestelmié emuloitaessa tun/tap-pohjainen emulointirajapinta voi olla hytdyn-
nettivissi alustasta riippuen. Esimerkiksi Android-emulaattori tukee tun/tap-rajapintaa,
jolloin emulaattorin sisélld ajattavien tietoliikenneohjelmistojen liikenteen kaappaaminen
onnistuu iséntéjirjestelméistéd kisin. Téstéd ratkaisusta kerrotaan enemmén luvussa [5.2]
Oikeisiin mobiililaitteisiin teknologia taas ei ole sovellettavissa helposti, silld niiden kayt-
tojarjestelmét ovat hyvin rajoittuneita eivitka siksi yleisesti tarjoa tdméntyyppisia raja-
pintoja. Liséksi liikenne pitéisi tédllaiselta rajapinnalta valittdaa vield ulkopuoliselle emu-

laattorille, silla mobiililaitteiden rajatut tehot eivét riitd kunnolliseen emulointiin.

Kolmas ryhmé on ulkopuoliseen yhdyskéaytavadan luottavat emulaattorit. Téméa tekno-
logia on yleisimmin kéytossd jo aikaisemmin mainituissa hajautetuissa emulaattoreis-
sa. Sovelluksen verkkoliikenne vilitetddn fyysistd verkkoa pitkin yhdyskaytéavééan, joka
vastaanottaa liikenteen ja valittdd sen emulaattorille. Yhdyskaytédvand voi toimia esi-
merkiksi verkon oletusyhdyskaytéva (default gateway) tai VPN-palvelin (Virtual Priva-

te Network). Ratkaisun huonona puolena on vilissd olevan fyysisen verkon litkenteeseen
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Kuva 3: Ns-3 simulaattorin TapBridge-komponentti kaappaa ohjelmiston liitkenteen kéayt-

tojarjestelmén verkkopinosta hyddyntéan tap-rajapintaa. [11]

mahdollisesti aiheuttamat h&iriot, mutta toisaalta se taas mahdollistaa liikenteen syotta-
misen emulaattorille jopa ilman kiyttojdrjestelmén apua. Kuvassa[d on havainnollistettu
yhdyskéytavipohjaista emulointirajapintaa hyodyntidvin PRIME-emulaattorin toimin-
taa. Siind tutkittavan ohjelman liikenne ohjataan VPN-tunneliin, jonka toisessa péissi

muokattu VPN-palvelin vastaanottaa liikenteen ja vélittdé sen sitten emulaattorille [10].

Yhdyskéytavipohjainen emulointiratkaisu todennékdoisesti soveltuu kaytettavéksi minka
tahansa mobiilialustan kanssa. Esimerkiksi langattomia ldhiverkkoja tukevat mobiililait-
teet voidaan liittdd langattomaan ldhiverkkoon jonka kaikki litkenne syotetddn verkon
yhdyskaytavin kautta simulaattoriin. Kuten jo mainittu, fyysinen verkko simulaattorin
ja sovelluksen vélilla voi vaikuttaa tuloksiin. Varsinkin langaton verkko on hyvin altis ul-
kopuolisille héiricille. Siksipéd ulkoiseen yhdyskéytividn perustuvaa emulointirajapintaa

kéytettédessa tdytyy punnita hyvin tarkoin héirididen vaikutuksia mittaustuloksiin.

Mobiilien tietoliikennejérjestelmien emuloimiseksi tulisi pystyé valitsemaan emulaattori,
johon valittu mobiililaite tai -sovellus onnistutaan liittdméaéan. Liitettdvyyteen voi vai-
kuttaa valittu sovellusalusta ja sen tarjoamat palvelut ja kehitystyokalut. Yhdyskayta-
véapohjainen emulointiratkaisu voisi soveltua kéytettaviksi minké tahansa mobiilialustan
kanssa, silla litkenne on talloin mahdollista kaapata esimerkiksi mobiililaitteen kayttamén
langattoman tukiaseman avulla. Talloin tosin testijarjestelysséd on mukana fyysinen verk-
ko, joka voi vaikuttaa testituloksiin. Useille mobiilialustoille on tarjolla virtuaalikoneita
joiden avulla mobiiliohjelmien testaus onnistuu tietokoneella. Virtuaalikoneen liittami-
nen emulaattoriin voi onnistua esimerkiksi tun/tap-rajapinnan avulla, jos vain virtuaali-

koneohjelmisto téata tukee.
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Kuva 4: PRIME-emulaattorin VPN-tunneliin perustuva yhdyskéytavipohjainen emuloin-
tirajapinta [10].

5 Emulointiratkaisujen puutteet ja tulevat kehitys-

suunnat

Tasséa luvussa perehdytéaédn nykyisten tietoliikennejirjestelmien emulointiratkaisujen puut-

teisiin seké todennékéisiin tuleviin kehityssuuntiin.

5.1 Emulointiratkaisujen puutteet

Toistaiseksi mikédn kirjallisuudessa esitelty tietoliikennejérjestelmien emulointiratkaisu ei
ole erityisesti suunnattu mobiilien tietoliikennejérjestelmien emulointiin. Samalla kun &ly-
puhelimet, tabletit ja muut internetiin jatkuvasti yhteydessé olevat mobiililaitteet yleis-
tyvéat on tarkedd 16ytdd mahdollisimman helppoja ja totuudenmukaisia tuloksia antavia
menetelmié ndiden laitteiden tietoliikenneratkaisujen tarkasteluun. Tahén tarkoitukseen
emulaattorit ovat luonnollinen valinta, silld niiden avulla on mahdollista tarkastella ohjel-
mistojen toimintaa millaisessa tahansa verkossa, kuten langattomassa ldhiverkossa, LTE-

verkossa tai 3g-verkossa.

Koska emulointi padsdantoisesti asettaa jarjestelmaélle vaatimuksen reaaliaikaisuudesta on
emulaattoreiden tehokkuus térkedad. Tutkimuksessa usein kiinnostuksen kohteena olevat
verkot ovat internetin tyyppisiéd, hyvin suuria solmumééria siséltavida verkkoja. Emuloin-

tiratkaisuissa suurin osa verkon topologiasta toteutetaan tietoliikennesimulaattorin avul-
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la, jolloin simulaattorin tulee pystya vélittdméan paketteja niin tehokkaasti, ettd luodun
verkon vaikutukset nikyvét tietoliikenteessd oikeanlaisina. Tdmén takia useat suurten
verkkojen emulointiin kehitetyt ratkaisut ovatkin hajautettu useammalle koneelle. Osas-
sa ratkaisuista fyysinen verkko on osa emuloitua verkkotopologiaa, joka asettaa rajoitteita

simuloidulle verkkotopologialle.

Mobiilijarjestelmid emuloitaessa kidytetyt mobiiliohjelmistot ja -laitteet rajaavat emuloin-
tirajapinnan valintaa ja siten kdytettavén verkkosimulaattorin valintaa. Kéaytettava emu-
lointirajapinta taas voi vaikuttaa mittausten tuloksiin haitallisesti. Esimerkiksi yhdyskéy-
taviapohjaista emulointirajapintaa kaytettiessd mobiililaitteen ja simulaattorin valilla voi
pahimmillaan olla hairidaltis langaton verkko. Ohjelmistopohjaista emulointirajapintaa
kéytettiessd taas pahimmillaan koko mobiilikdyttéjarjestelméad joudutaan suorittamaan

natiivista poikkeavassa laitteistossa, joka voi myos vaikuttaa tuloksiin.

Ylléattaen kirjallisuudessa ei juurikaan ole esitetty viitteitd tutkimuksiin, jossa osana emu-
lointijérjestelméd olisi kdytetty mobiilialustoja. Yksikdan 16ytaméni tutkimus ei késitellyt
esimerkiksi Android, iOS tai Windows Phone -jéirjestelmien tietolitkenne-emulointia. Ti-
lannetta saattaa selittdd se, ettd mobiililaitteet ovat suhteellisen rajattuja ja niiden verk-
koliikenteen kaappaaminen on tésti johtuen mahdollisesti haastavaa. Sandian kansallinen
laboratorio on julkaissut uutisen kehitténeensé jérjestelmén Android-laitteiden vuorovai-
kutusten tutkimukseen [8], mutta téstd jarjestelméstd ei vield ole julkaistu tarkempaa

tietoa tai tutkimusraporttia.

Android-emulaattorista 10ytyy sisddnrakennettuna toiminto, jolla jirjestelmén tietoliiken-
neyhteyden nopeutta voidaan rajoittaa ja viivettd kasvattaa. Taméa jo sinédllddn auttaa
ohjelmistojen testauksessa, mutta ei kdytédnnossa ole tarpeeksi tehokas tydkalu suurem-
man luokan tutkimukseen. iOS- ja Windows Phone -kehitystydkalut eivit dokumentaa-
tion mukaan siséllad edes télldistd toimintoa. Koska suurin osa tietoliikennejérjestelmien
emulointiratkaisuista on kehitetty Unix-alustoille, mutta iOS-kehitystyokalut ovat saa-
tavilla vain Mac-alustalle ja Windows Phone -kehitystyokalut Windowsille voi tdmékin

osaltaan vaikuttaa emulointiratkaisujen puutteeseen.

5.2 Emulointiratkaisujen tulevia kehityssuuntia

Erds mielenkiintoisimmista uutuuksista tietoliikennejérjestelmien emuloinnissa on synk-
ronoitu emulointi. Weingértner et al. [I8] esittelee SliceTime-jirjestelmin, jossa oikei-
den sovellusten on mahdollista vuorovaikuuttaa simulaation kanssa ilman ettd simulaa-
tion tarvitsee olla reaaliaikainen. Aikaisemmin tarkkojen tutkimustulosten saavuttami-
seksi emulaattorin on pitdnyt toimia tiukasti reaaliaikaisesti kaikissa tilanteissa. Téamén
vuoksi monimutkaisten ja suurien jérjestelmien emulointi on vaatinut huomattavan méaa-

rén laskentaresursseja. SliceTime poistaa vaatimuksen reaaliaikaisuudelle, jolloin tarkkoja
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tutkimustuloksia on mahdollista saada my6s aiempaa pienemmilld resursseilla.

SliceTime-jarjestelméssd virtuaalikoneessa ajettavat sovellukset ovat yhteydessd ns-3-
simulaattoriin. Vaatimus reaaliaikaisuuteen poistetaan synkronoimalla virtuaalikoneen ja
simulaattorin suoritus niin sanotulla puomisynkronointialgoritmilla (barrier synchroniza-
tion algorithm). Téssé ldhestymistavassa virtuaalikoneelle ja verkkosimulaattorille anne-
taan lupa edeté jokin lyhyt ennalta méaératty aikajakso. Kun komponentti on suorittanut
aikajakson se jdd odottamaan muiden komponenttien suoritusta. Kun kaikki komponentit
ovat suorittaneet aikajakson annetaan niille taas lupa suorittaa seuraava jakso. Algoritmi
varmistaa sen, ettd simulaattorin ja virtuaalikoneiden kellojen ero on korkeintaan yhden

aikajakson suuruinen.

Olen itse mukana Aalto-yliopiston perustieteiden korkeakoulun tietoliikenneohjelmistojen
tutkimusryhméssé kehittdméssé SliceTime-jérjestelmésté versiota Android-kayttojarjestelmaélle.
Tamé versio perustuu ohjelmistokehittéjille suunnattuun Android-emulaattoriin, jonka
avulla ARM-pohjaista Android-jarjestelméaé voidaan ajaa virtuaalikoneen tavoin normaa-
lissa tietokoneessa. Android-emulaattori tukee tap-rajapintaa, jonka avulla emulaattoris-
sa ajettavien Android-ohjelmistojen liikenne voidaan ohjata ns-3-verkkosimulaattoriin.
Koska Android-emulaattori nimensd mukaisesti emuloi ARM-késkykantaa tukevaa mo-
biilijarjestelmad yleisesti tietokoneissa kéytetyn x86-késkykannan paélld, ei emuloidun
kéayttojarjestelmén tehokkuus aivan vastaa natiivisti suoritettua kdyttojarjestelméad. Ta-
mé nakyy emulaattorissa muun muassa ajoittaisena hitautena ja ajan epélineaarisena
etenemisend. Koska SliceTime poistaa vaatimuksen reaaliaikaisuudesta, teknologia saat-
taa tulevaisuudessa myos parantaa ohjelmistoille ndkyvéan laitteiston tehokkuutta. Ke-
hitysversiolla on saatu jo lupaavia testituloksia, mutta koska kehitys on vield kesken, ei

jarjestelmésté ole julkaistu tutkimustuloksia.

Tulevaisuudessa toivottavasti myos ndhdaan sekd Applen i0S- | ettd Microsoftin Windows
Phone -dlypuhelinalustoille suunnattuja tietoliikenne-emulointiratkaisuja. Android avoi-
muutensa ansiosta on houkutellut tutkijoita, mutta hyvin suosittu iOS ja kovaa vauhtia
nouseva Windows Phone ovat myos erittdin mielenkiintoisia tutkimuksen kohteita. Jollei
néille alustoille ndhda tédysin ohjelmistopohjaista emulointiratkaisua, niin ainakin oikeisiin
mobiililaitteisiin ja yhdyskaytavipohjaiseen emulointirajapintaan perustuvan emulointi-

ratkaisun kehittdminen néyttda mahdolliselle.

6 Yhteenveto

Téssa kandidaatintyossé l0ydettiin useita emulaattoreita, jotka ldhestyivat samaa ongel-
maa hyvinkin erilaisista lahtokohdista. Jokaisella erilaisella ratkaisulla on hyvét ja huonot

puolensa ja ne soveltuvat hyvinkin erilaisiin emulointitarpeisiin. Téstéd johtuen kayttaja
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joutuukin valitsemaan emulaattorin punnitsemalla eri ominaisuuksia ja valitsemalla kul-

loiseenkin kéayttotarkoitukseen parhaiten sopivan ratkaisun.

Tyon tavoitteena oli 10ytéé erityisesti mobiilien tietoliikennejérjestelmien emulointiin hy-
vin soveltuva ohjelmistopohjainen ratkaisu. Valitettavasti kuitenkaan yksikdan 16ydetyis-
td ratkaisuista ei tue suoraan mobiiliohjelmien tai -laitteiden kayttoa liikenteen tuot-
tamisessa. Télla hetkelld kaksikin eri tutkimusryhméé suorittaa tutkimusta Android-
jarjestelmén kaytosta tietoliikenne-emulaattoreiden kanssa, mutta kummastakaan tut-
kimuksesta ei vield ole saatavilla julkisia tutkimustuloksia. Yllattden yksikdéan l6ydet-
ty tutkimus ei késitellyt iOS tai Windows Phone -jérjestelmien kéyttod tietoliikenne-

emulaattoreiden yhteydessa.

Mobiilien tietoliikennejérjestelmien emuloinnin tulevan kehityksen suhteen huomattiin,
ettd tutkittava mobiilijarjestelmé rajaa huomattavasti kiaytettavad emulointirajapintaa,
joka taas vuorostaan rajaa kiaytettavén tietolitkennesimulaattorin valintaa. Oikeiden mo-
biililaitteiden kanssa kéaytettaviksi soveltuu ainoastaan yhdyskédytaviapohjaista emuloin-
tirajapintaa hyodyntdva emulaattori. Jos taas mobiilijarjestelméé voidaan ajaa virtuaali-
koneessa esimerkiksi linux-alustalla, kiytettdvissa on myos ohjelmallisia emulointirajapin-
toja tarjoavia simulaattoreita, jolloin simulaattorin valinnassa on enemmaén vaihtoehtoja.
Android-alustan kehitystyokaluista 16ytyi ohjelmallinen rajapinta liikenteen kaappaami-
seen, mutta iOS ja Windows Phone -alustojen yhteydessa téllaista rajapintaa ei 16ydet-
ty. Kéaytannossa tdmaé siis tarkoittaa, ettd néille alustoille on todennékoisesti vaikeampi

kehittadé luotettavasti toimivia tietoliikenne-emulaatioratkaisuja.

Koska mobiilien tietoliikennejérjestelmien emuloinnista 16ytyi hyvin vahén tutkimustie-
toa, tullaan tilla sovellusalueella varmasti ndkeméén tulevaisuudessa paljon mielenkiin-
toista kehitystéd. Mobiili tiedonsiirto kasvaa jatkuvasti, joten tarkkoja, toistettavissa ole-
via mittauksia varten tarvitaan tutkimusjérjestelmié. Téllaiselle jarjestelmélle varmasti

on kdyttoa mobiililaitteiden lisdéntyessé ja tiedonsiirtoméérien kasvaessa jatkuvasti.
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